S’agit-il de ’escroquerie

de grands-parents?

Une fraude fréequente qui cible les ainés de la province
est le stratagéme du besoin d’argent urgent, aussi
appelée « arnague des grands-parents ».

Si vous recevez un appel d’un de vos proches en panique
qui vous demande de lui envoyer de I'argent, attendez!
Soyez a I'affat des signaux d’alarme de la fraude.

v

J’ai recu un appel ou un courriel inattendu

d’un proche qui disait avoir des ennuis.

Mon proche a besoin d’une grosse somme
d’argent de facon urgente.

Mon proche m’a demandé de ne pas
dire a ses parents ou a d’autres proches
qgu’il a des ennuis.

Mon proche m’a demandé de lui envoyer
tout de suite de I’argent, des Bitcoins ou
des cartes-cadeaux.

Mon proche m’a demandé de mentir sur la
raison pour laquelle je devais retirer autant
d’argent si on me posait des questions.

Mon proche m’a demandé d’acheter des
cartes-cadeaux de plusieurs magasins afin
d’éviter d’éveiller les soupcons.

Cette liste des signaux d’alarme d’une escroquerie de grands-parents n'est pas exhaustive. Soyez attentif a tout autre détail louche.
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Comment puis-je
me protéger?

1. N’envoyez jamais d’argent a moins d’avoir validé P’identité de la
personne qui vous appelle.

* Rappelez votre proche en utilisant un numéro auquel vous savez
gue vous pouvez le joindre (comme son numeéro de cellulaire).

« Communiquez avec ses parents ou un autre membre de la famille
afin de vérifier que la personne qui vous a appelé est vraiment en
voyage ou a des ennuis.

2. Prenez des mesures pour protéger vos renseignements personnels

Il est plus facile que jamais pour les escrocs de trouver des renseigne-
ments sur les membres de votre famille comme leur nom, leur age, leur
occupation et le nom de leurs amis. Armeés de ces renseignements, ils
peuvent inventer une histoire convaincante qui joue avec vos sentiments
et vous pousse a agir sans prendre le temps de penser.

Les noms des membres de votre famille et leur lien de parenté avec vous
peuvent par exemple se trouver dans les endroits suivants :

* Médias sociaux comme Facebook ou Instagram
* Avis de déces

* Site de généalogie en ligne comme Ancestry.ca
* Sites Internet d’entreprises familiales

Assurez-vous de vérifier vos paramétres de confidentialité lorsque vous
étes sur Internet et raccrochez le téléphone ou supprimez le courriel
lorsgu’un étranger vous contacte de facon inattendue.

3. Signaler ’escroquerie de grands-parents

Protégez-vous et votre collectivité en signalant I’'arnaque. Si vous avez été
la cible d’une escroquerie de grands-parents, signalez-la a la police ou a la
GRC et au Centre antifraude du Canada au 1-888-495-8501 ou en ligne sur
le site www.centreantifraude.ca.




