MODIFICATION DE L’ INSTRUCTION COMPLEMENTAIRE RELATIVE A
LA NORME CANADIENNE 21-101 SUR LE FONCTIONNEMENT DU MARCHE

1. L’article 6.1 de I’'Instruction complémentaire relative & la Norme canadienne
21-101 sur le fonctionnement du marché est modifié, dans le paragraphe 6, par le
remplacement de « 7 jours » par « 15 jours ».

2. L’article 6.2 de cette instruction complémentaire est remplacé par le suivant :
«6.2. Le dépot des états financiers

La partie 4 de la regle établit les obligations d’information financicre
applicables aux marchés. En vertu du paragraphe 2 des articles 4.1 et 4.2, le SNP dépose
initialement des états financiers audités avec le formulaire prévu a I’Annexe 21-101A2 et
par la suite des états financiers annuels audités. Ces états financiers peuvent étre les mémes
que ceux déposés aupres de 'OCRCVM. Le SNP peut déposer simultanément ses états
financiers annuels audités auprés des autorités en valeurs mobiliéres du Canada et de
I’OCRCVM.

L’article 4.3 oblige les bourses reconnues et les systemes reconnus de
cotation et de déclaration d’opérations a déposer des rapports financiers intermédiaires
dans les 60 jours suivant la fin de chaque période intermédiaire. De 1’avis des autorités en
valeurs mobiliéres du Canada, I’expression « période intermédiaire » s’entend d’une
période commengant le premier jour de 1’exercice de la bourse reconnue ou du systeme
reconnu de cotation et de déclaration d’opérations et se terminant 9, 6 ou 3 mois avant la
cloture de celui-ci.

Les autorités en valeurs mobilieres du Canada s’attendent a ce que les états
et rapports financiers déposés en vertu des articles 4.2 et 4.3 indiquent les principes
comptables appliqués pour leur établissement. Plus précisément, les états et rapports
financiers devraient comprendre les déclarations suivantes :

a) dans le cas des états financiers annuels, une déclaration sans
réserve de conformité aux IFRS;

b) dans le cas d’un rapport financier intermédiaire, une
déclaration sans réserve de conformit¢ a la Norme comptable internationale 34,
Information financiére intermédiaire. ».

3. L’article 7.2 de cette instruction complémentaire est modifié¢ par le remplacement,
dans le texte anglais, des mots « Canadian securities regulatory authority » par les mots
« Canadian securities regulatory authorities ».

4. L’article 7.3 de cette instruction complémentaire est modifi¢ par la suppression de
«, ses politiques ».

5. L’article 7.8 de cette instruction complémentaire est modifié par le remplacement
du paragraphe 1 par le suivant :

«1) Conformément a DParticle 5.11 de la regle, le marché maintient et fait
respecter des politiques et des procédures congues pour repérer et gérer les conflits
d’intéréts liés a son fonctionnement ou aux services qu’il offre, notamment les conflits,
réels, potentiels ou pergus, liés aux intéréts commerciaux du marché, aux intéréts de ses
propriétaires ou de ses exploitants, y compris les associés, les administrateurs, les
dirigeants ou les salariés de ses propriétaires, aux ententes d’indication de clients ainsi
qu’aux responsabilités et au bon fonctionnement du marché. Pour une bourse ou un systéme
de cotation et de déclaration d’opérations, ils peuvent également comprendre les conflits
pouvant survenir entre les activités du marché et ses responsabilités réglementaires. ».



6. L’article 14.1 de cette instruction complémentaire est modifié :
1° par le remplacement des paragraphes 1 a 3.1 par les suivants :

«1)  En vertu du paragraphe a de I’article 12.1 de la régle, le marché est
tenu d’élaborer et de maintenir des contrdles internes adéquats des systeémes visés. Il est
¢galement dans I’obligation d’élaborer et de maintenir des contrdles généraux adéquats en
matic¢re d’informatique. Ces contrdles sont mis en ceuvre en appui de la planification, de
I’acquisition, du développement et de 1’entretien des technologies de 1’information, de
I’exploitation informatique, du soutien des systémes d’information, de la cyberrésilience
et de la sécurité. Parmi les guides reconnus permettant de déterminer si les contrdles de
technologie de I’information sont adéquats, on compte notamment les indications,
principes ou cadres publiés par les Comptables professionnels agréés — Canada (CPA
Canada), I’American Institute of Certified Public Accountants (AICPA), I’Information
Systems Audit and Control Association (ISACA), I’Organisation internationale de
normalisation (ISO) ou le National Institute of Standards and Technology (ministére du
Commerce des Etats-Unis) (NIST).

«2) La gestion des capacités exige que le marché surveille, examine et
teste (y compris au moyen de simulations de crise) en continu la capacité et les
performances de ses systémes. Par conséquent, en vertu du paragraphe b de I’article 12.1
de la regle, le marché est tenu de respecter certaines normes en matiére de capacité des
systémes, de capacité de traitement et de reprise apres sinistre. Ces normes sont conformes
aux pratiques commerciales prudentes. Les activités et les tests visés a ce paragraphe
doivent étre effectués au moins tous les 12 mois. Dans la pratique cependant, en raison de
I’évolution constante de la technologie, des exigences en matiere de gestion des risques et
de la pression de la concurrence, ils sont souvent effectués plus fréquemment.

«2.1) En vertu du paragraphe ¢ de I’article 12.1 de la régle, le marché est
tenu d’aviser rapidement 1’agent responsable ou, au Québec, 1’autorit¢ en valeurs
mobili¢res de toute panne importante et de tout retard, défaut de fonctionnement ou
incident de sécurité important touchant les systémes. Une panne, un défaut de
fonctionnement, un retard ou un incident de sécurité est important si, dans le cours normal
des activités, les responsables de la technologie a la haute direction du marché en sont
informés. En général, il ne s’agit pas d’événements qui ont peu d’incidence, voire aucune,
sur les activités du marché ou sur ses participants. Un événement qui n’est pas important
peut le devenir s’il se reproduit ou a des effets cumulatifs.

«2.2) Pour I’application du paragraphe ¢ de I’article 12.1 de la reégle, est
considéré comme un incident de sécurité tout événement qui compromet réellement ou
potentiellement la confidentialité, 1’intégrité ou la disponibilit¢é des systemes qui
soutiennent les fonctions énumérées a 1’article 12.1 ou de tout systeme qui partage les
ressources de réseaux de I’un ou de plusieurs de ces systémes, ou de 1’information traitée,
stockée ou transmise par ce systéme, ou qui constitue une atteinte ou une menace
imminence d’atteinte aux politiques ou aux procédures de sécurité ou aux politiques
d’utilisation acceptable. Tout incident de sécurité qui obligerait le marché a prendre des
mesures non courantes ou a affecter des ressources non courantes serait jugé important et
devrait, par conséquent, étre déclaré a 1’agent responsable ou, au Québec, a 1’autorité en
valeurs mobilieres. Il incomberait au marché de consigner en dossier les motifs pour
lesquels il a jugé qu’un incident de sécurité n’était pas important. Par ailleurs, le marché
devrait avoir document¢ les critéres ayant fondé sa décision de faire 1’annonce publique
d’un incident de sécurité. Ces critéeres devraient comprendre notamment toute situation ou
la confidentialité¢ des données d’un client pourrait avoir été touchée. L’annonce publique
devrait indiquer les types et le nombre de participants touchés.

«2.3) En ce qui concerne I’obligation de donner avis rapidement prévue
au paragraphe C de I’article 2.1, les autorités en valeurs mobilieres du Canada s’attendent
a ce que le marché les avise rapidement de toute panne importante et de tout retard, défaut
de fonctionnement ou incident de sécurité important touchant les systémes, verbalement
ou par écrit, au méme moment ou il en informe sa haute direction. On s’attend également
a ce que, pour remplir son obligation de donner avis, le marché fasse rapport sur 1’état de
la panne, du défaut de fonctionnement ou de 1’incident et la reprise du service. Il devrait
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¢galement disposer de procédures exhaustives et bien documentées pour enregistrer,
rapporter, analyser et résoudre tous les incidents. A cet égard, il devrait mener un examen
« post-incident » afin de déterminer les causes et toute amélioration nécessaire au
fonctionnement normal du systéme ou aux dispositifs de continuité des activités. Lorsque
cela est pertinent, les participants au marché devraient étre associés a cet examen. Les
résultats de ces examens internes doivent étre communiqués a 1’agent responsable ou, au
Québec, a I’autorité en valeurs mobilieres deés que possible. Nous soulignons que I’ Avis
21-326 du personnel des ACVM, Indications sur la déclaration des incidents importants
touchant les systemes donne aux marchés des indications supplémentaires et un ensemble
complet de lignes directrices pour la déclaration des incidents importants touchant les
systémes qui est prévue a ce paragraphe.

«2.4) En vertu du paragraphe d de I’article 12.1 de la régle, le marché doit
tenir un registre de toute panne et de tout retard, défaut de fonctionnement ou incident de
sécurité touchant les systemes et indiquer si I’événement est important ou non. Nous
signalons que le marché pourrait devoir fournir a I’agent responsable ou, au Québec, a
I’autorité en valeurs mobilieres des renseignements supplémentaires, notamment des
rapports, des journaux ou d’autres documents liés a une panne, a un défaut de
fonctionnement, a un retard ou a un incident de sécurité touchant les systémes, ou toute

autre donnée relative au processus ou au systéme.

«2.5) Le marché devrait également se reporter aux indications données
aux paragraphes 2.2, 2.3 et 2.4 au sujet des incidents de sécurités touchant ses systémes
auxiliaires visés a I’article 12.1.1 de la régle. Il pourrait devoir fournir a I’agent responsable
ou, au Québec, a I’autorité en valeurs mobilieres des renseignements supplémentaires,
notamment des rapports, des journaux ou d’autres documents liés a un incident de sécurité.

«3)  En vertu du paragraphe 1 de I’article 12.2 de la régle, le marché
engage un ou plusieurs auditeurs externes compétents pour effectuer un examen
indépendant annuel des systemes afin d’évaluer sa conformité au paragraphe a de
I’article 12.1 et aux articles 12.1.1 et 12.4 de la régle. L auditeur externe compétent doit
effectuer un examen indépendant des systémes et établir un rapport selon les normes
d’audit établies et les meilleures pratiques du secteur au moins une fois par période de
12 mois. Nous incluons parmi ces meilleures pratiques les critéres des services Trust (Trust
Services Criteria) élaborés par I’AICPA et CPA Canada. L’évaluation des systémes qui
partagent des ressources de réseaux avec des systémes liés a la négociation prévue a
I’alinéa b du paragraphe 1 de D’article 12.2 servirait a gérer les menaces éventuelles
découlant d’un incident de sécurité qui pourrait avoir une incidence néfaste sur les systémes
liés a la négociation. Pour I’application du paragraphe 1 de I’article 12.2, nous considérons
qu’est un auditeur externe compétent une personne ou un groupe de personnes possédant
I’expérience pertinente en maticre de technologies de I’information et d’évaluation des
contrdles internes connexes dans un environnement informatique complexe. Nous nous
attendons aussi a ce que, avant d’engager 1’auditeur externe compétent pour effectuer
I’examen indépendant des systémes, le marché discute avec 1’agent responsable ou, au
Québec, I’autorité en valeurs mobilieres de son choix d’auditeur externe et de la portée de
I’examen des systeémes. Nous nous attendons aussi a ce que le rapport établi par I’auditeur
externe présente, dans la mesure applicable, ’opinion de ’auditeur sur les éléments
suivants : i) la description contenue dans le rapport donne une image fidéle des systémes
et contrdles qui ont été congus et mis en ceuvre pendant toute la période visée; ii) les
controles décrits ont été congus adéquatement, et iii)les contrdles ont fonctionné
efficacement pendant toute la période.

«3.1) L’article 12.1.2 de la regle prévoit que le marché doit engager une
ou plusieurs parties compétentes pour réaliser des évaluations et des essais approprié€s en
vue de détecter les vulnérabilités en matiere de sécurité et de mesurer 1’efficacité de
controles de sécurité de 1’information. Nous nous attendons a ce que le marché apporte les
améliorations appropriées, au besoin. Pour I’application de I’article 12.1.2, nous
considérons qu’est une partie compétente une personne ou un groupe de personnes
possédant 1’expérience pertinente en matiere de technologies de 1’information et
d’évaluation des systémes ou des controles internes connexes dans un environnement
informatique complexe. Nous sommes d’avis que des parties compétentes peuvent étre des
auditeurs externes, des tiers consultants en systémes d’information ou des salariés du



marché ou d’une entit¢ du méme groupe, mais qu’il ne peut s’agir des personnes chargées
de I’¢élaboration ou du fonctionnement des systémes ou des capacités mis a 1’essai. L’agent
responsable ou, au Québec, I’autorité en valeurs mobilieres peut, conformément a la
législation en valeurs mobiliéres, exiger que le marché lui fournisse une copie de
I’évaluation.

2° par I’abrogation du paragraphe 4;
3° par le remplacement du paragraphe 5 par le suivant :

«5)  En vertu de larticle 15.1 de la regle, I’agent responsable ou, au
Québec, I’autorité en valeurs mobiliéres peut envisager de dispenser un marché de
I’obligation d’engager chaque année un ou plusieurs auditeurs externes compétents pour
effectuer un examen indépendant de ses systémes et pour établir un rapport conformément
au paragraphe 1 de I’article 12.2 du la régle, a condition que le marché effectue une
autoévaluation de contrdle et la dépose aupres de 1’agent responsable ou, au Québec, de
I’autorité en valeurs mobilicres. L autoévaluation aurait sensiblement la méme étendue
qu’un examen indépendant. Les modalités et les délais de présentation du rapport
d’autoévaluation seraient conformes a ceux qui s’appliquent au rapport d’examen
indépendant.

Pour déterminer si la dispense est dans 1’intérét public et établir sa
durée, ’agent responsable ou, au Québec, 1’autorité en valeurs mobiliéres peut tenir compte
de nombreux facteurs, notamment la part de marché du marché¢, la date du dernier examen
indépendant de ses systemes, les modifications apportées a ses systémes ou les
changements touchant son personnel et le fait que le marché a connu, le cas échéant, des
pannes, des défauts de fonctionnement ou des retards importants de ses systémes ».

7. L’article 14.3 de cette instruction complémentaire est modifié par 1’insertion, dans
le paragraphe 1 et avant la premicre phrase, de la suivante :

« La gestion de la continuité des activités est un élément essentiel du cadre de
gestion du risque opérationnel d’un marché. ».





